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Gegenstand und Ziel

Als Scoring bezeichnen wir die Zuordnung eines Zahlen-
wertes zu einem Menschen zum Zweck der Verhaltens-
prognose oder Verhaltenssteuerung. Die Bestimmung
dieses Zahlenwertes erfolgt in der Regel auf der Grund-
lage einer breiten Datenbasis durch ein algorithmisches
Verfahren.

Scoring ist nicht gleichzusetzen mit Entscheidung. Ein
Score bildet immer nur die Grundlage fiir eine Entschei-
dung, die von verantwortlichen Menschen auf der Basis
des Scores getroffen wird (Einzelfallpriifung, etwa bei
der Kreditvergabe von Banken).

Scoring ist keineswegs ein Phdnomen der digitalen Welt.
Traditionell werden Menschen nicht nur hinsichtlich
ihrer Kreditwirdigkeit, sondern auch in Bildungsein-
richtungen ,gescort®, die Noten vergeben. Die Digitali-
sierung vervielfacht nun die Méglichkeiten, Personen
einzuschatzen und zu bewerten. Damit vervielfacht sie
sowohl die Risiken als auch die Chancen fiir Verbrau-
cher: Denn formalisiertes Scoring ist auditier- bzw.
Uberpriifbar; Scoring hat das Potenzial, individuelle
Fehler und unerwiinschte Diskriminierung von Entschei-
dungen zu reduzieren. Es kdnnte insofern informellen
Entscheidungsprozessen durch Einzelne im Grundsatz
Uberlegen sein.

Der Begriff Algorithmus kommt ebenfalls aus der analo-
gen Welt und reicht von einfachen Entscheidungsregeln
und mathematischen Verfahren bis hin zu Kinstlicher
Intelligenz und Deep Neural Networks. Algorithmen
durchdringen mehr und mehr Lebensbereiche (z. B. per-
sonalisierte Preise im Onlinehandel, Ergebnisreihung
durch Suchmaschinen, kinftig selbstfahrende Autos).
Das Gutachten betrachtet nur einen kleinen Ausschnitt
von Scoring-Algorithmen, namlich Scoring in den drei
Themenfeldern Bonitat, Gesundheit und Kfz-Versiche-
rung. Unsere Analysen und Empfehlungen sind jedoch
in modifizierter Form auch auf andere Bereiche an-
wendbar, etwa Personalauswahl-Verfahren und Arbeit-
nehmer-Scoring (People Analytics).

Das Potenzial digitalen Scorings kann nur ausgeschopft
werden, wenn eine Reihe von gesellschaftlich legitimen
Erwartungen erfillt sind. Nur dann wird es von Verbrau-
chern auch akzeptiert werden und nur dann wird es ih-
nen zunutze sein. Wenn diese Bedingungen erfiillt sind,
sprechen wir von ,verbrauchergerechtem Scoring®. So

miissen Verwechslungen der Betroffenen im Rahmen
des Datenschutzes ausgeschlossen bzw. minimiert wer-
den; Widerspruch gegen den eigenen Score-Wert muss
auf einfache Weise effektiv moglich sein. Es darf weder
direkt noch indirekt auf Basis von geschiitzten Merkma-
len (wie etwa dem Geschlecht) ungerechtfertigt diskri-
miniert werden. Scoring zur Vorhersage muss belegen,
wie gut die Qualitat der verwendeten Merkmale sowie
die Vorhersagen wirklich sind. Solch préadiktive Kraft
sollte zudem (iber verschiedene sozio6konomische
Gruppen hinweg stabil sein. Zudem darf das kommuni-
zierte Ziel eines Scorings die Betroffenen nicht in die Irre
flhren. Vorhersagen miissen das Scoring-Ziel erfillen
und sollten nicht leichtfertig auf andere Bereiche an-
gewendet werden als den, flir den ein Score berechnet
wurde. Vor allem aber muss Scoring fiir die Betroffenen
zu verstehen sein.

Die Bedingungen verbrauchergerechten Scorings zu be-
nennen, zu begriinden und Vorschlage fiir die Umsetzung
zu machen, ist Aufgabe des vorliegenden Gutachtens.

Dabei bedarf nicht jedes Scoring-Verfahren in gleichem
Umfang einer tiefgehenden Priifung. Im Mittelpunkt
stehen solche Scoring-Verfahren, die fir das Wohl
der Verbraucher erheblich sind. Besonders relevant
sind sensible Lebensbereiche, etwa, wenn der einem
Menschen zugeordnete Score direkte Auswirkungen
darauf hat, ob dieser einen Kredit bekommt und zu
welchen Bedingungen, wenn der Scorewert die Hohe
der Versicherungsbeitrdge beeinflusst oder das Ge-
sundheitsverhalten gezielt steuert. Bislang wurden
weniger sensible Bereiche (wie Betrugserkennung im
Online-Handel) von den hoch relevanten nicht deutlich
abgegrenzt. Eine solche Abstufung sollte jedoch vorge-
nommen werden, um die notwendige Regulierungstie-
fe und -dichte eines verbrauchergerechten Scorings
angemessen zu bestimmen.

Die nachfolgenden Empfehlungen bauen auf den vier
Abschnitten des Gutachtens auf. Abschnitt B beleuchtet
Begriffe, Strukturen und Funktionsweisen von Scoring,
stellt den Stand der internationalen Forschung dar und
diskutiert die relevanten Handlungsfelder. Es folgen drei
Abschnitte mit vertieften Analysen, zwei davon bauen
auf eigenen empirischen Erhebungen auf, auf die in den
folgenden Empfehlungen auch immer wieder Bezug ge-
nommen wird. Abschnitt C enthalt die Ergebnisse einer
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Befragung von Unternehmen, die Bonitats-Scores an-
bieten, Scores flir Kfz-Haftpflicht (Telematiktarife) oder
Boni fiir Krankenversicherte nutzen. Abschnitt D enthalt
die Ergebnisse einer reprasentativen Bevolkerungsbe-
fragung zu Kenntnissen tiber und Einstellung zu Scoring.
Kapitel E stellt Umfang (und Liicken) des Rechtsrahmens
des Scoring sowohlinnerhalb der materiellen Regeln als
auch in Bezug auf die aufsichtsrechtlichen Kompeten-
zen dar. Auch dieses Kapitel ist unmittelbar fiir die Emp-
fehlungen wichtig.

1. Scoring fiir den Verbraucher
verstiandlich machen

Problem:

In der Bevélkerung in Deutschland besteht in Bezug auf
Daten, Algorithmen, Geschaftsentscheidungsprozesse
und deren Zusammenspiel ein hoher Aufklarungs- und
Erklarungsbedarf. So werden beispielsweise heutzuta-
ge Kreditentscheidungen durch die Aufsichtsbehérden
sehr umfassend reguliert und verschiedene Empfehlun-
gen dieses Gutachtens sind somit bereits weitgehend
adressiert. Gleichwohlist dies in der Bevolkerung wenig
bis gar nicht bekannt. Es herrscht Unsicherheit und Ver-
unsicherung. Die Notwendigkeit, gemeinsam mit allen
Beteiligten Informations- und Aufklarungsarbeit zu leis-
ten, kann nicht genug betont werden.

Die Ergebnisse der reprasentativen Bevolkerungsbe-
fragung zeigen im Detail, dass das Wissen Uber die ver-
wendeten Merkmale im Bereich des Bonitats-Scorings
neben dem Alter davon abhéangt, ob eine Person in den
vergangenen fiinf Jahren eine Selbstauskunft eingeholt
hat. Formale Bildung fiir sich genommen scheint dage-
gen keinen relevanten Einfluss auf das Scoring-Wissen
zu haben. Interessant ist auch, dass die Befragten
mehrheitlich dagegen sind, eine Rlickmeldung zu ihrem
Score-Wert zu erhalten; knapp die Halfte mochte grund-
satzlich (mit unterschiedlicher Haufigkeit) dariiber aktiv
informiert werden.

Handlungsempfehlungen:

1. Der SVRV empfiehlt den Datenschutzbehorden,
die in der DSGVO (vgl. Art. 15 Abs. 1 Buchst. h)
festgeschriebenen Verstandlichkeitsanforderun-
gen flir Scoring und score-basierte Geschafts-
prozesse zu operationalisieren. Mafstab fiir
Verstandlichkeit sollte der Durchschnittsverbrau-
cher sein. Soweit Scoring eine fiir den einzelnen
Verbraucher nicht mehr nachvollziehbare Kom-
plexitdt erreichen sollte, ware sicherzustellen,
dass Scoring nicht nur fir Aufsichtsbehoérden,
sondern auch zumindest fiir Verbraucherorga-
nisationen und Nicht-Regierungsorganisationen
nachvollziehbar ist.

2. Scoring-Anbieter sollen den Verbrauchern die
fur sie wesentlichen Merkmale, auf deren Basis
sie gescort werden, sowie moglichst auch deren
Gewichtung auf verstandliche und nachvoll-
ziehbare Weise offenlegen. Allerdings dirfen
Geschéftsgeheimnisse dadurch nicht verletzt
werden. Festzustellen, welche Merkmale fiir
Verbraucher wesentlich sind, kann nicht nur
Aufgabe des Gesetzgebers sein, sondern sollte
auch Aufgabe von Verbraucherorganisationen
oder der ,Marktwachter“ der Verbraucherzen-
tralen sein. Eine vollstédndige Offenlegung der
Scores und ihrer Eigenschaften gegeniber Auf-
sichtsbehodrden istin jedem Fall notwendig (vgl.
das SVRV-Gutachten Digitale Souverdnitat).

Ein Teil des SVRV spricht sich fiir eine weiter-
reichende Scoring-Transparenz aus. Er ist der
Auffassung, dass stets samtliche in einen Score
eingehenden Merkmale gegentiber dem Verbrau-
cher offenzulegen sind und ihr relatives Gewicht
in der Score-Berechnung anzugeben ist. Etwaige
Geheimhaltungsinteressen der Scoring-Anbieter
und -Nutzer haben insoweit gegentiber dem Aus-
kunftsinteresse der Verbraucher zuriickzustehen,
wobei das Geschaftsgeheimnis der Entwicklung
und Programmierung eines Scores gewahrt blei-
ben sollte.

3. Ein besseres Verstdandnis der Verbraucher beziig-
lich Scoring wird durch die bloRe Offenlegung
nicht automatisch sichergestellt. Dafiir sind
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verschiedene Mafnahmen notwendig, etwa:
beispielhafte Darstellungen von Scores und de-
ren Abstufungen fiir verschiedene Merkmale;
didaktische visuelle Aufbereitung (etwa durch
Verbraucherorganisationen); allgemein Verbes-
serung der Scoring-bezogenen Kompetenzen
der Verbraucher (Skillset). Die Verstandlichkeit
der Scores durch Verbraucher sollte nicht nur
von Fachleuten behauptet, sondern empirisch
Uberprift werden.

4. Verbraucher haben jetzt schon einen Anspruch
(vgl. Art. 13 Abs. 2 lit. f, 15 Abs. 1 Buchst. h DSGVO)
darauf, in Textform auf verstandliche Weise adres-
satengerecht darlber informiert zu werden, dass
sie gescort werden. Doch fehlt es an einer Konkre-
tisierung. Unternehmen, Aufsichtsbehérden und
Verbraucherorganisationen sollten gemeinsam
Standards flir Score-Anbieter entwickeln, damit
Relevanz und Verstandlichkeit gewahrleistet
werden konnen. Der SVRV empfiehlt zudem, Ver-
brauchern mitzuteilen, wie ihr persénlicher Score
beziiglich der Verteilung aller Score-Werte in der
Bevolkerung zu interpretieren ist (z. B. dass er ,im
oberen Drittel“ aller Score-Werte liegt).

5. Eine zeitnahe kostenlose Riickmeldung bei gro-
Rerer Veranderung eines individuellen Scores
(z.B. das Abrutschen in eine schlechtere Katego-
rie) ist zu gewahrleisten - zumindest als wahlba-
re Option. Dieser Mitteilung sind Grenzen gesetzt:
Um eine Veranderung eines Scorewertes erken-
nen zu kénnen, muss der Score-Anbieter alte
Score-Werte speichern. Dies wird fiir viele prak-
tische Anwendungen (wie bei Betrugserkennung
oder der Bestimmung anzubietender Zahlungs-
optionen) nicht der Fall sein. Die Berechnung ei-
nes Scores erfolgt bei Versicherern und Banken
anlassbezogen. Damit wird keine Historie aufge-
baut und so wird die Veranderung beim nachsten
»Event“ nicht klar. Damit kann sich die Forderung
nur auf die Institutionen beziehen, die kontinu-
ierlich Daten sammeln, etwa Bonitats-Scorer und
das Fahreignungsregister des Kraftfahrt-Bundes-
amtes in Flensburg (,Verkehrssiinderkartei“), das
solche Mitteilungen bereits versendet.

2. Scoring-Wissen und
Kompetenzen fordern

Problem:

Verbraucher wissen wenig tiber Scoring. Dies liegt kei-
neswegs nur an Intransparenz auf Seiten der Scoring-
Anbieter und -Nutzer. Wissen ist jedoch wesentlich,
damitinformierte Verbraucher ihre Priif- und Einspruchs-
moglichkeiten wahrnehmen und systematische Fehler-
quellen aufdecken kénnen. Aufsichtsbehérden, Verbrau-
cherorganisationen und deren Marktwdachter sollen die
Verbraucher entlasten.

Handlungsempfehlungen:

Wie bereits im SVRV-Gutachten ,,Digitale Souveranitat”
empfohlen wurde, sollten staatliche Einrichtungen, Bil-
dungstrager, NGOs, Verbraucherschutzorganisationen
und Verbraucherschutzprojekte

1. Wissen zu Grundaspekten vermitteln, die alle Be-
reiche des Scorings und seine Verwendung in be-
stimmten Geschéftsfeldern betreffen. Hierzu sollte
die Bundesregierung in ihrer Digitalisierungsstra-
tegie innerhalb der laufenden Legislaturperiode
Informations- und Diskussionsmaterial erarbei-
ten, um die Kompetenzen von Verbrauchern,
Multiplikatoren und Entscheidungstragern zu
verbessern. Das Grundprinzip und die Qualitats-
aspekte von Scoring sowie die Formen von Un-
gleichbehandlung und deren Ursachen gehoren
ebenso zum Grundwissen wie die einem Betroffe-
nen zustehenden Rechte.

2. Kompetenzen fordern, um informierte Entschei-
dungen hinsichtlich der Teilnahme an einem
Scoring-Verfahren zu treffen. Hierunter fallt die
Kompetenz, Scoring-Angebote sowie Alterna-
tiven zu finden, kritisch zu prifen, zu bewerten
(z.B. werden die flir den Verbraucher relevanten
Informationen offengelegt) und zu nutzen.
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3. Diskriminierung priifen
und offenlegen

Problem:

Scoring ist - wie informelle Entscheidungssysteme -
nie perfekt, sondern kann immer auch mit Fehlern be-
haftet sein, systematischen oder unsystematischen.
Ungerechtfertigte Diskriminierung ist ein solcher sys-
tematischer Fehler, da eine Gruppe von Verbrauchern
falschlicherweise systematisch niedrigere (hdhere) Wer-
te als eine andere Gruppe erhalt. Die Marktbefragung in-
nerhalb dieses Gutachtens zeigt beispielsweise, dass die
meisten Auskunfteien Geo-Scoring verwenden. Merkma-
le nach dem allgemeinen Gleichbehandlungsgesetz wie
Geschlecht oder Alter werden von einigen Auskunfteien
fur die Scores herangezogen. Bei Kfz-Telematiktarifen
kdnnten bestimmte Verbrauchergruppen benachteiligt
werden - wie z. B. Schichtarbeiter oder Stadtbewohner,
durch schwer beeinflussbare Merkmale wie Zeit und Ort
einer Fahrt.

Wir stellen Defizite in der Abstimmung des Antidiskrimi-
nierungsrechts mit der Datenschutzgrundverordnung
fest, sowie vor allem in der Durchsetzung. Diese Durch-
setzungsprobleme resultieren in erster Linie aus der
schwierigen empirischen Nachweisbarkeit algorithmi-
scher Diskriminierung auf individueller oder Gruppen-
ebene. Dabei ist nicht zu verkennen, dass der Vergleich
der Score-Verteilung zwischen verschiedenen geschiitz-
ten Gruppen bisweilen schwer bis gar nicht moglich ist,
weil Datenschutz-Vorgaben (siehe Art. 9 DSGVO) der Er-
hebung und Speicherung bestimmter Merkmale entge-
genstehen konnen.

Handlungsempfehlungen:

1. Der SVRV empfiehlt, die Auskunftsanspriiche von
Verbrauchern zu starken, wie sie in Art. 15 Abs. 1
Buchst. h DSGVO angelegt sind. Insbesondere
sollten Verbraucher (sofern dies durch den An-
bieter ermittelbar ist) erfahren kénnen, wie die
Scores zwischen verschiedenen Gruppen mit un-
terschiedlichen geschiitzten Merkmalen verteilt

sind, um so eine mogliche algorithmische Diskri-
minierung dem Grunde nach belegen zu kénnen.

2. Der SVRV empfiehlt zudem die Starkung der Auf-
sichtsbehodrden (siehe Handlungsempfehlung 7).

3. Der SVRV spricht sich ferner fiir ein Verbandskla-
gerecht fiir Antidiskriminierungssachverhalte im
Bereich des Scorings aus.

4. Telematikfreie Option
sicherstellen

Problem:

Die Marktbefragung im Rahmen dieses Gutachtens
zeigt, dass das Potenzial einer Ausweitung von Tele-
matiktarifen in der Kranken- und Kfz-Versicherung ge-
geben ist, also die Nutzung von Online-Informationen
liber das Gesundheits- und Fahrverhalten. Die tech-
nischen Moglichkeiten zur Erfassung weiterer Daten
entwickeln sich fortwahrend (wie eCall-Technologie,
Vernetzung von Automobilen, Wearables). Anbieter
haben potenziell Interesse daran, immer mehr Merk-
male einzubeziehen (z.B. im Gesundheitsbereich aus
der elektronischen Patientenakte).

Wenn bestimmte Versicherte benachteiligt werden,
weil ihnen der Erwerb von Verglinstigungen im Rahmen
von verhaltensbasierten Tarifen, z. B. aufgrund koérper-
licher Einschrankungen, erschwert oder verwehrt wird,
kann das Solidaritatsprinzip gefahrdet sein. Versiche-
rungstarife kdnnten in Abhangigkeit individueller Leis-
tungsfahigkeit auseinanderdriften und die Wahlfreiheit
eingeschrankt werden (z.B. von Personen mit hoher
Datenschutzpréferenz). Die Verletzung des Solidaritats-
prinzips ist in Deutschland im Kern durch die Sozialver-
sicherungen wirksam ausgeschlossen; fragwiirdig sind
allerdings Bonusprogramme der gesetzlichen Kranken-
versicherungen.
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Die Bevolkerungsbefragung hat ergeben, dass die Ak-
zeptanz hinsichtlich der verhaltensbasierten Merkmale,
die flr das prasentierte Kfz- bzw. Gesundheitsscoring
herangezogen werden sollen, insgesamt niedrig ist.

Handlungsempfehlungen:

1. Der SVRV empfiehlt, die Aufrechterhaltung
telematikfreier Optionen im Versicherungsbe-
reich (insbesondere Kfz-Haftpflichtversicherung,
Krankenversicherung) gesetzlich zu garantieren.
Insbesondere:

2. Versicherungsnehmern, die keinen Telematikta-
rif nutzen, diirfen keine substanziellen Nachteile
im Vergleich zu Versicherungsnehmern mit Tele-
matiktarif entstehen.

3. Telematiktarife sind nach Auffassung der Mehr-
heit des SVRV so auszugestalten, dass sie sich
wirtschaftlich selbst tragen und dadurch nicht
indirekt zu Lasten der Versicherungsnehmer ge-
hen, die keinen Telematiktarif nutzen. Da insbe-
sondere im Bereich der Krankenversicherungen
Solidaritatsziele eine Rolle spielen, musste sicher-
gestellt werden, dass niedrigere Telematiktarife,
die nur durch die Entscheidung von tiberdurch-
schnittlich gesunden Versicherten fiir diese Tarife
entstehen und nicht die Ausgaben der Versicherer
wesentlich reduzieren, nicht zuldssig waren.

5. Score-Qualitat
gewihrleisten

Problem:

Der deutsche Gesetzgeber fordert die Anwendung an-
erkannter ,mathematisch-statistischer Verfahren“ (§ 31
BDSG), konkretisiert diese Vorgabe aber nicht. Auch die
DSGVO enthalt keine konkreten Vorgaben. Ein wissen-
schaftliches Verfahren, wie etwa multiple Regression, ga-
rantiert jedoch keineswegs automatisch die Qualitét eines
Scores. Aufterdem sind komplizierte und schwer verstand-
liche Verfahren nicht unbedingt besser als einfache und
verstandliche Regeln oder gar der Zufall. Deshalb miissen
Anbieter ein hohes Qualitdtsniveau fiir Scoring-Verfah-
ren sicherstellen, und zwar nicht nur fiir die angewandte
Methode, sondern auch fiir das Ziel des Scorings. Prob-
lematisch ist etwa, wenn bei einem ,,Gesundheits-Score*
massiv gesundheitsschadliches Verhalten wie Rauchen
nur mit geringem Gewicht eingeht, wohingegen Aktivi-
taten, deren Gesundheitsnutzen nicht belegt ist, mit ho-
hem Gewicht eingehen. Ein Score muss das messen, was
er vorgibt zu messen, und er muss die weiteren in diesen
Empfehlungen genannten Kriterien erfiillen.

Handlungsempfehlungen:

1. Der SVRV empfiehlt, ein anspruchsvolles Qua-
litatsleitbild auf der Basis von Beispielen guter
Praxis (Best Practices) zu entwickeln. An beste-
hende Initiativen zur Qualitatssicherung algo-
rithmischer Prozesse soll angeknipft werden.
Dieses Qualitatsleitbild soll in Zusammenarbeit
zwischen Wirtschaft, den Aufsichtsbehorden,
den Marktwéachtern der Verbraucherzentralen
und den Verbraucherorganisationen erarbeitet
und aktualisiert werden (Ausarbeitung, Imple-
mentierung, Monitoring).

2. Scoring-Anbieter in den sensiblen Bereichen
sollten verpflichtet werden, gegeniiber den
Aufsichtsbehdrden darzulegen und im Detail
Uberprifbar zu machen, wie gut das Verfahren
tatsachlich ist. Nur so ist es moglich, die Score-
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Verfahren auf ihre Verbrauchergerechtigkeit hin
zu testen. Diese Verpflichtung soll fiir Scores, die
Verhalten prognostizieren, mittels statistischer
Gltemalde (z.B. Falsch-Positiv Rate, Hit-Rate,
Gini-Koeffizient, ,Area under the ROC¥) fiir die
Gesamtpopulation und auch fiir relevante Teil-
populationen (nach Geschlecht, Alter, Bildung
usw.) gelten. Dadurch kdnnen auch Diskriminie-
rung erkennbar und fragwiirdige Score-Qualita-
ten sichtbar gemacht werden.

3. Die nicht-adaquate Kennzeichnung des Ziels
eines Scoring-Verfahrens ist bereits nach beste-
hender Rechtslage unzuldssig. Zur Aufdeckung
falsch gekennzeichneter Scores kdnnen neben
Aufsichtsbehorden (siehe auch Empfehlung 7)
aufgrund ihrer Expertise auch Verbraucherorga-
nisationen oder die Marktwachter der Verbrau-
cherzentralen beitragen.

4. Alle Stellvertreter-Merkmale, wie sie zum Beispiel
beim Geo-Scoring verwendet werden, bediirfen
einer besonderen Rechtfertigung (Stichwort Kau-
salzusammenhang) und Kontrolle durch die zu-
standige Aufsichtsbehdrde. Die Verwendung von
Proxy-Variablen sollte minimiert werden. Wenn sie
eingesetzt werden, sollte ihr Zusammenhang zum
Zielmerkmal inhaltlich plausibel begriindet sein.

6. Datenqualitit sichern

Problem:

Die Marktbefragung innerhalb dieses Gutachtens zeigt,
dass alle Auskunfteien Verbrauchern Korrekturmoglich-
keiten bieten, wenn diese feststellen, dass falsche oder
veraltete Informationen (iber sie vorliegen. Best Practice
stellen hier weiterhin die Unternehmen in der Befragung
dar, die laut eigenen Angaben kontinuierliche Daten-
Uberwachung und Einhaltung von L&schfristen prakti-
zieren, um die Qualitatihres Datenbestandes zu wahren.

Die Datenqualitat ist ein Teilbereich von Data Gover-
nance, einem Framework, das in immer mehr Organi-
sationen und Unternehmen umgesetzt wird. Dies unter-
streicht die Bedeutung von Daten in der heutigen Zeit,
nicht nur der personenbezogenen Informationen, und
reflektiert die Notwendigkeit, mit dem Rohstoff unserer
Zeit verantwortungsvoll und angemessen umzugehen.
Die Data Governance definiert zum Beispiel die Verant-
wortlichkeiten fiir alle Entscheidungen, die Daten und
deren Nutzen betreffen, sowie die relevanten Infrastruk-
turen und Sicherheitsaspekte.

Datenqualitat ist keine singuldre Eigenschaft, sondern
sie setzt sich aus diversen Dimensionen zusammen,
beispielsweise der Korrektheit, der Vollstandigkeit und
der Aktualitat von Informationen. Datenqualitat ist ins-
besondere ein relativer Begriff. Eine gute Datenqualitat
liegt vor, wenn die ,Fitness for use“ gewahrleistet ist.
Abhangig von der Anwendung sind die Anforderungen
durchaus unterschiedlich zu definieren. Fiir hochquali-
tative Scoring-Verfahren muss eine sehr gute Datenqua-
litat vorliegen.

Auf der einen Seite ist es unerldsslich, dass die Entwick-
lung eines Scoring-Verfahrens auf Daten von hochstmog-
licher Qualitat durchgefiihrt wird. Die Daten miissen einen
hohen Grad an Korrektheit haben, sollten angemessen ak-
tuell sein und einen Umfang aufweisen, der die Schétzung
des Verfahrens erlaubt. Ferner ist die Représentativitat
der Entwicklungs- bzw. Trainingsdaten sicherzustellen:
Die Daten missen Zusammensetzung, Struktur und Ver-
halten des Personenkreises wiederspielen, auf den das
Scoring-Verfahren angewandt werden soll.
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Selbst das qualitativ hochwertigste Scoring-Verfahren
wird bei Anwendung nicht-korrekte oder sogar falsche
Ergebnisse liefern, wenn die zur Verfligung stehenden
Eingabedaten von mangelhafter Qualitat sind. Beispiels-
weise wurde im Rahmen der Marktstudie bei Kfz-Tele-
matik von Fallen berichtet, in denen falsche Fahrdaten
zustande kommen, weil das Kartenmaterial veraltet
ist, oder weil es Stérungen beim GPS-Signal oder beim
Ubertragen der Daten gab. Fiir die Anwendung von Sco-
ring-Verfahren beim Bonitéts-Scoring liegt das Haupt-
augenmerk im Hinblick auf Datenqualitat auf der kor-
rekten Zuordnung von Information zu Person (Entity
Recognition), Korrektheit der Informationen, Aktualitat
der Informationen und Vollstandigkeit.

Handlungsempfehlungen:

1. Eine angemessene Datenqualitat bei der Score-
Entwicklung ist zu gewdhrleisten und den Auf-
sichtsbehdrden zu dokumentieren.

2. Scoring-Anbieter und -Nutzer sollten sich selbst
verpflichten, ihre Data Governance und speziell
ihr Datenqualitdtsmanagement nach Mafigabe
des Qualitatsleitbildes zu verbessern.

3. In der Anwendung der Verfahren ist die Korrekt-
heit, Vollstandigkeit und Aktualitdt der Daten
sicherzustellen.

4. Zur Uberpriifung der Datenbasis durch die Ver-
braucher selbst hat der SVRV bereits in seinem
Gutachten ,Digitale Souveranitat* die Option
eines Daten-Dashboards skizziert, um ein Ver-
braucher-zentriertes Datenmanagement zu er-
moglichen. Der SVRV bekréftigt seine Empfeh-
lung, eine solche Option zu priifen. Dazu sollten
aktuelle Entwicklungen fiir ein sicheres Identi-
tatsmanagement liber Blockchain-basierte Sys-
teme einbezogen werden, die dem Verbraucher
die Moglichkeit geben, sicher und eindeutig die
eigenen ldentitdtsdaten zu verwalten.

5. Der SVRV empfiehlt die Qualitdt der in relevan-
ten Scoring-Verfahren eingesetzten Daten, ins-
besondere auch die Entity Recognition, ziigig
zu erforschen und ggf. zu verbessern, falls notig

durch gesetzliche Vorgaben. Es ist sicherzustel-
len, dass der beim Anbieter fiir eine bestimmte
Person ermittelte Score tatsachlich der kor-
rekten Person zugeordnet wird. Der Minimie-
rung von ldentitatsverwechselungen dient die
Verpflichtung, dass Anbieter die betreffende
Person Uber die Tatsache informieren, dass sie
gescort wird (siehe Handlungsempfehlung 1).
Hier ergibt sich offenkundig ein Konflikt zwischen
dem Interesse von Scoring-Anbietern und Nut-
zern und dem Datenschutz. Der SVRV empfiehlt
deswegen, dass die Datenethikkommission der
Bundesregierung die Moglichkeiten einer verbes-
serten Entity Recognition diskutiert und konkrete
Empfehlungen erarbeitet.

7. Aufsicht verbessern

Problem:

Die zustandigen Aufsichtsbehdérden sind mit ihrer ge-
genwartigen personellen und technischen Ausstattung
nicht anndhernd in der Lage, ihren Prifauftrdgen in den
in diesem Gutachten genannten Bereichen und ihrem
Umfang tatsachlich nachzukommen. Juristische Kom-
petenz reicht nicht aus, vielmehr sind insbesondere
Informatik- und Statistik-Kompetenz gefragt. Dies gilt in
besonderem MaRe, wenn den betreffenden Behdorden
die in diesem Gutachten geforderten zuséatzlichen Auf-
gaben Ubertragen wirden.

Handlungsempfehlungen:

1. Der SVRV empfiehlt der Bundesregierung zu prii-
fen, wie eine Digitalagentur (siehe auch SVRV-
Gutachten ,Verbraucherrecht 2.0) als Kompetenz-
zentrum agieren kann, das den einzelnen Aufsichts-
behérden hilft, ihre Aufgaben wahrzunehmen.
Hierbei ware zum Beispiel die Form eines Bundes-
instituts vorstellbar, das methodische Kompeten-
zen zur Qualitatssicherung bereithalt, die auch fiir
nicht-digitale Zwecke eingesetzt werden konnten.
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2. Die zustandigen Aufsichtsbehdrden sind struk-
turell und teilweise durch Verbesserungen der
Entgelte von Spezialisten, vor allem im Statistik-
und Informatik-Bereich, in die Lage zu versetzen,
den beschriebenen Aufgaben nachgehen zu kon-
nen. Die Entwicklung der BaFin (Bundesanstalt
fir Finanzdienstleistungsaufsicht) in den letzten
Jahren kann als Vorbild dienen. Den zustandigen
Aufsichtsbehorden sind die fiir die oben genann-
ten zusatzlichen Aufgaben sowie flr das Testen
konkreter Scorings notwendigen erheblichen fi-
nanziellen Mittel zur Verfligung zu stellen.

3. Zur raschen Umsetzung der vorliegenden Emp-
fehlungen schlégt der SVRV vor, unverziiglich
nach Abschluss der Datenethikkommission auf
der Ebene der Bundesregierung eine Task Force
(etwa beim Bundeskanzleramt) einzurichten, die
auf der Basis bereits existierender Verfahren (z. B.
der BaFin) Leitlinien fiir die Ausarbeitung eines
Qualitatsleitbilds vorlegt.

8. Super-Scores verhindern

Problem:

Die chinesische Regierung plant bis 2020 jedem Blirger
einen Sozialenkredit-Wert zuzuordnen. Dieser Super-
Score wird derzeit mit modernster Computertechnolo-
gie von kommerziellen Firmen entwickelt und soll die
Vertrauenswiirdigkeit in finanzieller, rechtlicher, sozialer
und politischer Hinsicht messen. Blirger mit einem ho-
hen Score sollen Vorteile erhalten, wie bei einem Vielf-
lieger-Programm, und jene mit niedrigem Score dirfen
etwa keine schnellen Zlige benutzen oder ihre Kinder
nicht auf die besten Schulen senden. Dieser Super-Score
soll das moralische Verhalten der Bevolkerung verbes-
sern, Korruption reduzieren und ,,Harmonie“ herstellen.

Auch wenn eine staatliche Einflihrung eines Sozialkredit-
Systems in Deutschland nicht absehbar ist, wachst
durch Datenhandler und Moglichkeiten der De-Anony-
misierung von Datensdtzen das Potenzial, aus kommer-

ziellen Grlinden Daten aus verschiedensten Lebensbe-
reichen in einer Datenbank und in einem Unternehmen
zu vereinen. Dies kdnnte sogar auf freiwilliger Basis
geschehen, wenn sich Menschen dadurch individuelle
Vorteile versprechen. Dieses Potenzial existiert ganz
konkret bei Versicherungsunternehmen, die verschie-
dene Versicherungssparten betreiben. Datenbestande
kénnten hier zusammengelegt und im Zusammenhang
ausgewertet werden. Wer gesund lebt, kdnnte zum Bei-
spiel eine glinstigere Berufsunfahigkeits-Versicherung
angeboten bekommen.

Im Ubrigen zeigt die Bevdlkerungsbefragung, dass bis zu
einem Drittel der erwachsenen Bevélkerung in Deutsch-
land sich die Zusammenfiihrung von Kfz- und Gesund-
heits-Scores vorstellen kann; die Befragten geben an,
dies sei ,gerecht” oder sie wiirden davon personlich
profitieren.

Handlungsempfehlungen:

Der SVRV empfiehlt, die Entwicklung in China und in
anderen Landern, wo mit Super-Scores experimentiert
wird, sorgfaltig zu verfolgen und zu analysieren. Insbe-
sondere ist ein 6ffentlicher Diskurs lber die sich damit
verandernden gesellschaftlichen Werte und Gestal-
tungsoptionen notwendig.

Die Entwicklung von Super-Scores durch internatio-
nale kommerzielle Anbieter kann auch in Deutschland
relevant werden. Gesetzgeber und Aufsichtsbehoérden
sollten sich darauf vorbereiten zu priifen, ob MaR-
nahmen ergriffen werden sollten und kénnen, damit
Super-Scores nicht auch in Deutschland kommerziell
angeboten werden.

Der SVRV empfiehlt, konkret zu priifen, inwieweit beste-
hende Instrumente der DSGVO (insbesondere Zweck-
bindungsgrundsatz und Koppelungsverbot) auch zur
Verhinderung von Super-Scores einsetzbar sind.
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